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Rélunk

A mlhelytanulmany (working paper) m(faja lehet6séget biztosit arra, hogy a még
vallaltan nem teljesen kész munkak szélesebb kdrben elérhet6vé valjanak. Ezzel egyrészt
gyorsabban juthatnak el a kutatdsi részeredmények a szakért8i kozonséghez, masrészt a

kozzététel a végleges tanulmany ismertségét is novelheti, végil a megjelenés egyfajta
védettséget is jelent, és bizonyitékot, hogy a kés6bb publikdlandd szovegben szereplé
gondolatokat a working paper kozzétételekor a szerz6 mar megfogalmazta.

A Védelmi-biztonsdagi Szabalyozasi és Kormanyzastani Mihelytanulmanyok célja, hogy a
Nemzeti Kdzszolgdlati Egyetem Védelmi-biztonsagi Szabalyozasi és Kormanyzastani
Kutatéml(ihely kildetéséhez kapcsolddo teriletek kutatasi eredményeit a formalis

publikaciét megel6z6en biztositsa, segitve a [athatdsdgot, a friss kutatasi eredmények
gyors kozzétételét, megosztasat és a tudomanyos vitat.

A bekildéssel a szerz6k véllaljdk, hogy a ml megirasakor az akadémiai Gszinteség
szabalyai és a tudomanyossdg altalanosan elfogadott mércéje szerint jartak el. A
sorozatban valé megjelenésnek nem feltétele a szakmai lektordlas.

A mtfaji jellegb6l adéddan a leadott szovegekre vonatkozo terjedelmi korlat és egységes
megjelenési forma nincs, a szerz6t6l varjuk az absztraktot és a megjelentetni kivant
m{(ivet oldalszamozdassal, egységes hivatkozasokkal.

A szerz6 a bekildéssel hozzdajarul, hogy a mivét korlatlan ideig a sorozatban elérhetévé
tegylik, tovabba vdllalja, hogy a working paper alapjan megirt végleges szoveg
megjelenési helyérdl a szerkeszt6séget legkés6bb a megjelenéssel egy idében értesiti.

A kiadvany otletét az MTA Jogtudomadnyi Intézet Law Working Papers sorozatanak
sikerébdl meritettiik.
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Farkas Adam?! — Spitzer Jen&?

AZ INFORMACIOS KORSZAK ES AZ ALLAMI REZILIENCIA EGYES KERDESEI

Bevezeté gondolatok

Az elmult évtizedek technoldgiai fejlédése, kivaltképpen a keletkezett eredményeknek a
tdrsadalom legszélesebb rétegei szamara elérhetévé vdlasa, igy a jéforman hatartalan
kommunikdacids lehet&ségek, ebbdl kovetkezéen az informacidaramlas kontinuitdsa és
sebessége, tovabba globalizaltsaga kétségkiviil olyan mértékben formalja Ujra az egyén és a
tdrsadalom mindennapijait, hogy azzal mar az allami funkcionalitas lépéstartasa is jelentGs
kihivasként mutatkozik meg. Ez a folyamat rendkivil komoly feladatot ré a jogalkotd és a
végrehajtd szamara a dinamikus, hatasos keretek kialakitasaban, illetve mikodtetésében. A
hadviselés negyedik generacidja® ehhez a felgyorsult és globalizélt szisztémahoz szervesen
kapcsolddik, ami a technoldgiai szinten tartas és az allamkdziség dimenzidjan tul a nem allami
szerepl6k térnyerésével is szamolni kényszeril. A hibrid szcenariok egyik legmarkansabb
Ujdonsagat pont az infokommunikdcios kornyezet és annak tarsadalmi, gazdasagi, politikai —
és ezek révén biztonsagi — beagyazottsaga adja, ami mind a hadviselés, mind pedig a komplex
biztonsag lényegesen tdgabb értelmezési tartomanyaban megragadhato.

A védelmi és biztonsagi kihivasokkal szembeni — legnagyobbrészt nemzetbiztonsagi,
katonai, rendvédelmi, ugyanakkor az allamigazgatds minden szegmensét érinté — tartds,
eredményes helytallds megkoveteli a fogalmi tisztazottsagot, az egyes jellemz6k gyakorlati
jelentéségének felismerését. Ebben a szovetségesi, kozosségi és nemzeti szabalyozottsag csak
egylttesen tud hatékonyan érvényesilni. Az informaciés muveletek fogalma persze nem
Ujszeri ebben a kozegben, de annak tartalma és 0Osszefliggései, nem utolsé sorban
hatoképessége ugy fest, hogy korszakos bdéviilésen, mélyllésen megy keresztll. Azt is
mondhatnank e tekintetben, hogy egy ,informaciés mdveleti robbanas” zajlik, ami egyre
inkabb ndveli az informacids tér jelentéségét mind a hadviselés, mind pedig az azon kivili —
allami és nem allami szerepl6k altal gyakorolt — befolyasolds és beavatkozas tekintetében. E
kérdés jogi-szabalyozasi arcélli vizsgdlata egyik oldalrél a jogdllamisag, masik oldalrél a
szabalyok kozott mikod6 nemzetkozi kozosség értéke, harmadik oldalrél pedig az informaciods
térben torténd hatékony, rendszerszer(i és kovetkezetes védekezés és fellépés miatt
kiemelked6 fontossagu. Fontos azonban, hogy a kérdést a negyedik generacids hadviseléstd|

! Dr. Farkas Addm PhD szazados, a Magyar Honvédség hivatdsos tisztje, a Nemzeti Kozszolgalati Egyetem
Hadtudomanyi és Honvédtisztképz6 Kar Honvédelmi Jogi és Igazgatasi Tanszékének tudomanyos munkatarsa.

2 Dr. Spitzer Jend hadnagy, a Magyar Honvédség hivatasos tisztje.

3 A téma kapcsan lasd: KADAR Pal: A hibrid kihivasok és a mikddé allamszervezet: Gondolatok egy konferencia
margdjara. Honvédségi Szemle: a Magyar Honvédség kozponti folydirata 148: 4; 3-10. o., 2020.; RESPERGER
Istvan — KISS Almos Péter — SOMKUTI Balint: Negyedik generaciés hadviselés. In: Honvédségi Szemle 2014/1.
szam, 4-12. o.; SOMKUTI Balint: A 4. generacids hadviselés. In: Hadtudomanyi Szemle 2009/2. szam, 42-51. o.;
JOBBAGY Szabolcs: A negyedik generécids hadviselés infokommunikaciés aspektusai — fogalmi kitekintd. In:
Hadmérnok 2017/1. szam, 203-213. o.; LIND, William S. — THIELE, Gregory A.: 4th Generation Warfare Handbook.
Kouvola, Castalia House, 2015.; LIND, William S.: Understanding Fourth Generation War. In: Military Review
2004/September-October, 12-16. o.




és a hibrid fenyegetésektdl elkilonitve, 6nalléan is a jogi elemzés fokuszdba vonjuk, illetve
intenzivebb vizsgalddédsok targyava tegyik a meglévé elemzéseken tul.*

Magatdl értetédbnek tlinik, hogy ebben a valtozé, ,robbanasban [évé” kbzegben az
érvényesllés egyik megkerilhetetlen kulcsa vitathatatlanul az informdcids félényben és az
abbdl szarmazd el6nydkben ragadhatd meg. A kérnyezet megfelel6, minden mas versengd
félnél pontosabb és mélyrehatdbb ismerete persze régre nyulo stratégiai kovetelmény, fontos
azonban hangsulyozni, hogy az informacids korszak egyik Uj hozadéka az, hogy ez a fajta
folény, vagy elény nem pusztan ismereti jellegli, hanem a kordbbi korszakokhoz mérten
hatvanyozottan nagyobb hatdképességgel is pdrosul. Leegyszerlsitve a kérdést: az
informacids korszakban az informacids folény nem csak mdasoknadl tébb tudast jelent, hanem
képességet arra is, hogy a versengé/ellenérdekelt felek cselekvését, kornyezetét, stabilitasat
hatékonyan befolydsoljuk. Ezzel 6sszefliggésben kiemelendd azonban, hogy az informacids
mlveletek aktiv és passziv elemei, katonai és polgdri aspektusai kizardlag harmonizaltan
képesek az informacids folény lehet6ségét megteremteni és azt egy hatékony védelem
biztositasaval lehet6leg meg is tartani.

Ennek elérése az informdcids tarsadalom technikai megkdzelitésére 6sszpontositd, a
szélesebb [atdszoget mell6z6, a hagyomanyos értelmezésekre szoritkozd, nem adaptibilis
elgondolasokkal elképzelhetetlen. A szélesebb értelmezési és vele tervezési, szervezési és
cselekvési spektrum nélkil nem csak az aktiv mlveleti eredményesség valik kétségessé,
hanem a megfelel6 helyzetkép hidnya és a hatékony védelmi mechanizmusok mérsékeltebb
eredményessége miatt az ellenérdekelt tevékenységekkel szembeni ellenalldképesség, igy az
allami reziliencia sulyos lépéshatranya is prognosztizalhato.

Ugy véljiik tehat, hogy az informaciés miiveletek vonatkozésaban — mind katonai, mind
pedig azon kivili értelemben — nem mell6zhet6 a megfelelé védelmi képességek erdsitése,
aktiv képességekkel parhuzamos fejlesztése. Figyelemmel azonban arra, hogy az informacios
mlveletek Ujszerl hatdereje a ,mindenki szamara elérhet6” technoldgiai fejlédésen, az
informacids korszak és informacids tarsadalom, illetve az ebben keletkez6 digitdlis adatok
hatalmi-geopolitikai silydnak® étrejottén alapul, a hagyoményosan védelmifeladatokat ell&to

4 példaként lasd: Oxford Institute ELAC: The Oxford Statement on International Law Protections in Cyberspace:
The Regulation of Information Operations and Activities (letdltve: 2021.11.24., https://www.elac.ox.ac.uk/the-
oxford-statement-on-the-regulation-of-information-operations-and-activities); = KATZ, = Eian: Information
Operations in International Humanitarian and Criminal Law: Reflections on the Oxford Statement (letdltve:
2021.11.24., http://opiniojuris.org/2021/07/22/information-operations-in-international-humanitarian-and-
criminal-law-reflections-on-the-oxford-statement/); QURESHI, Waseem Ahmad: Information Warfare,
International Law, and the Changing Battlefield. In: Forsham International Law Journal 2020/4., 901-937. o.;
VEGH Karoly: Informécids és befolyasoldsi miveletek a nemzetkozi jog ,,szlirke zéndjaban”. In: FARKAS Adam —
VEGH Karoly (szerk.): Uj tipusu hadviselés a 21. szdzad masodik évtizedében és azon tdl. Intézményi és jogi
kihivdsok. Budapest, Zrinyi Kiado, 2020., 191-212. o.

5 A téma kapcsan lasd: CATTARUZZA, Amaél: A digitalis adatok geopolitikaja. Hatalom és konfliktusok a big data
koraban. Budapest, Pallas Athéné Books, 2020.; O'HARA, Kieron— HALL, Wendy: Four Internets: Data, Geopolitics,
and the Governance of Cyberspace. Oxford, Oxford Scholarship Online: July 2021.; ROSENBACH, Eric - MANSTED,
Katherine: The Geopolitics of Information. Cambridge, Belfer Center for Science and International Affairs Harvard
Kennedy School, 2019.; PAGANINI, Pierluigi: Data, the New Power in Geopolitics (letoltve: 2021.11.24.,
https://www.ispionline.it/en/pubblicazione/data-new-power-geopolitics-30657); BUCHANAN, Ben: The Hacker
and the State. Cyber Attacks and the New Normal of Geopolitics. Cambridge — London, Harvard Univeristy Press,
2020.; FARKAS Adam: Biztonsag — Geopolitika — Digitalizcié, avagy Amaél Cattaruzza ,A digitalis adatok
geopolitikaja” cimi kotetének f6bb Gzenetei. In: SLRG Working Paper 2021/1.
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szervek ez iranyu képességfejlesztései mellett kulcstertiletként kell megjeldlni a nemzeti
ellendlloképességet, vagyis adott nemzet vonatkozdsdban az dllami és tarsadalmi reziliencia
fokozdasat.

A jelen irdssal a szerz6k célja egy tobb aspektusbdl torténd vizsgdlat eredményeként
ravilagitani az informacids tarsadalom Iényegi tulajdonsagaira. Ehhez kapcsoldddan lehetbség
nyilik az informacidés mlveletek fejl6dési perspektivainak attekintésére is, a dogmatikus és
gyakorlati elemek viszonyat az utébbi irdnydba pedig az Eszak-atlanti Szerz6dés
Szervezetének, az Eurépai Unidnak és a hazai szabalyozdsnak az egymds mellé allitdsa segitheti
eld, kitekintve ennek a reziliencia terén azonosithato fébb irdnyaira is.

Az informdcios tarsadalom fogalmdnak egyes megkoézelitései

Az informaciés tarsadalom, mint fogalom szadmos tudomadnyterilet irdnyabdl
meghatdrozhatd, ezek a néz6pontok eltér6 értelmezéseket jelentenek, akar a
tarsadalomtudomany, a gazdasagtan, az informatika vagy a hadtudomany teriletérdl
megkozelitve. A terminussal egyidejlleg részben eltér6 tartalommal, de paralel fogalomként
haszndlatos a tudomdnyos életben a tudas alapu tdrsadalom, valamint a tuddstdrsadalom.
Fontos azonban leszégezni: a tudas és az informacidé szinonimaként valé hasznalata olyan
fontos kulonbségeket ignordl, mint hogy az adatokbdl kovetkezetesen &sszetev6dé
informdciénal a tudas el6rehaladottabb, feldogozottabb, ekképpen pedig magasabb
mindségl eredmény. Ez a komplexitds pedig egyuttal a tarsadalom és a gazdasag
rendszerében is konnyebben mérhet6 eredményekre vezethet. Az informacids tarsadalomnak
az allammi(ikodésben betdltott szerepe tehat ehhez mérten pozicionalandé®, mikdzben a
digitalizaci6é és a kibertér fogalmi sajatossagaira’, egyéni és tarsadalmi szint{ pszicholdgiai,
szocioldgiai vonatkozasaira® is fokozott figyelmet kell forditani.

6 Lasd: VARGA Csaba, UHRIN Emese: Uj demokracia- és dllamelmélet. Budapest, Szazadvég Kiadé, 2007. 17-57.0.;
Z. KARVALICS Laszlo: Informacio, tudas, tarsadalom, gazdasag, technolodgia: egy egységes terminoldgia felé.
Informdciés Tarsadalom. Budapest, Infonia Alapitvany, 4., 2005. 7-17. o.; NYIRI Krist6f: Globalis tarsadalom, helyi
kultdra. lin: GLATZ Ferenc (szerk.): Az informdacidos tarsadalom. Magyarorszdg az ezredforduldn, Stratégiai
kutatdasok a Magyar Tudomanyos Akadémian VI., MTA, Budapest. 2000. 43-64. o.

7 példaként lasd: KELEMEN Roland — NEMETH Richard: A kibertér fogalmanak és jellemzéinek multidiszciplinaris
Budapest, Magyar Katonai Jogi és Hadijogi Tarsasag, 2018, 147-170. o.; KELEMEN Roland: A kibertérbél érkezé
fenyegetések jelentsége a hibrid konfliktusokban és azok varhatd fejlédése, Honvédségi Szemle, 2020/4 szam,
65-81. 0.; KLEIN Tamas — TOTH Andrés: Technolégia jog — Robotjog — Cyberjog, Budapest, Wolters Kluwer, 2018.;
BANYASZ Péter — KRASZNAY Csaba — TOTH Andrés: A NATO kibervédelmi szakpolitikaja, In: SZENES Zoltan (szerk.)
A mai NATO: A szovetség helyzete és feladatai, Budapest, HM Zrinyi Térképészeti és Kommunikacios Szolgdltatd
Nonprofit Kft., 2021, 130-149. o.

8 példaként lasd: AIKEN, Mary: Cyber-csapda — Hogyan véltoztatja meg az online tér az emberi viselkedést,
Budapest, Harmat — Uj Ember Kiadd, 2020.; DESSEWFEY Tibor: Digitalis szocioldgia. Szocioldgiai képzelet a
digitdlis korban. Budapest, Typotex Kiadd, 2019.; CASTELLS, Manuel: Az évezred vége — Az informacié kora.
Budapest, Gondolat Kiaddéi Kor, 2007.; LUPTON, Deborah: Digital Sociology. London — New York, Routledge,
2015.; IGNATOW, Gabe: Sociological Theory in the Digital Age. London — New York, Routledge, 2020.; KHADER,
Majeed— NEO, Loo Seng— CHAI, Whistine Xiau Ting: Introduction to Cyber Forensic Psychology. Singapore, World
Scientific Publishing Co. Pte. Ltd.; 2021.; KISS Tibor — PARTI Katalin — PRAZSAK Gergd: Cyberdeviancia. Budapest,
Dialég Campus Kiado, 2019.; KELEMEN Roland: Radikalizalds, dezinformdlds és tomegpszichdzis modern
kéntésben: a hibrid konfliktus kibertérben, JOG ALLAM POLITIKA: JOG- ES POLITIKATUDOMANYI FOLYOIRAT 3.
71-85. 0., (2021)




Az egyik legelfogadottabb definicié az informacios tarsadalmat tagan értelmezi.
,Els6sorban az informdciés és kommunikaciés technolégia rohamos fejlédésének és
konvergencidjanak kovetkezményeként, az ehhez tartozé gyartd- és szolgaltatd-, valamint a
médiaipar globalizalédasaval a tarsadalomban egy U] életforma, Ujszeri miikodés és
viselkedés alakul ki. Uj értékrendek jonnek létre. Ezt a széles kdrben Uj életmddot,
magatartdst, informdacids technoldgiaval atsz6tt gazdasagot nevezzik informacids
tarsadalomnak.”® A megfogalmazas atfogd hatasu, szélesen elterjedt informacids tarsadalmat
[attat, ami a fejl6désével a tarsadalmat — és vele a gazdasagi, politikai, allami, biztonsagi és
mas tovabbi dimenzidkat is — globdlisan 6sszekapcsolja és atformalja. Ez a megkozelités tehat
mar-mar paradigmavaltds szer(i hatdsokat tulajdonit neki, egy mindenre kiterjedd, szdmos
Osszefliggést rejt6, megkerilhetetlen jelenségként bemutatva azt. Az informacids
tarsadalmat, mint elért tarsadalmi szintet a szakirodalom tobb esetben tekinti hasonldan
értékrendet és Uj vilagrendet teremtd kulturalis fejlédésnek, azonban nem példa nélkili ennek
a mérsékeltebb szemlélete sem, miszerint a mindent atiré fordulatok helyett inkdbb evolucids
lépcsSként érdemes a kérulményeket értékelni.t?

A tag, tarsadalom-evolucios alldsponttal, ha nem is szembe helyezkedve, de sokkalta
sz(ikebb latdsmddot képvisel a technoldgiai-infrastrukturalis szemlélet. Az egyik direkcié az
informdciés tarsadalmat az informacié és kommunikacié technolégidk (information and
communication technologies, azaz ICT) kifejezéssel is helyettesiti, azzal a véleménnyel, hogy
az egy kommunikdcids és informatikai (informacidszerzé és -kezeld) természetl technoldgiai
fejlettségi statuszként hatdrozhaté meg. Ez nem jelenti automatikusan a tarsadalmi-gazdasagi
jellegli fejl6dés megkérdGjelezését, csupan a technoldgiai-technikai eszk6zok és azok
felhasznalasanak katalizator szerepét.!? Az informacios tarsadalom ilyen médon a tarsadalmi
és a gazdasagi fejl6dést kiegésziteni tudja, az ebben vald effektivitasa pedig a technoldgiai
innovacion és annak a tdrsadalomra gyakorolt hatdsaitél, a tarsadalom altali elsajatitasatol
figg. A szemléletet ezen a ponton érdemes kritikaval illetni, hiszen — ahogyan az a
kés6bbiekben az informaciés miveletek vonatkozasaban kifejtésre kerll — az informdcios
kozeg ilyen szintl leegyszerdsitése, fliggetlenlil az infrastrukturalis kitettségtdl, egyrészt azt
materidlis dobozba zarja, nem szamol azzal, hogy az egyén és a tarsadalom pszicholdgiaja és
kommunikacidja is szdmos egyéb szempont szerint kerilhet hatds ald. Masrészrdl azt is
kijelenthetjik, hogy a technikai eszkozok eredményei csakis az egyénnek, illetve a
kozosségnek az innovacid iranti befogaddképességéig terjedhetnek. Amint ez a produktivitas
visszaesik, vagy adott esetben megszlinik, az informdacido nem éri el a céljat: a fejl6déshez
sziikséges tudds nem képz6édik meg bel6le és a tarsadalmi-gazdasdagi evolucidohoz szlikséges
Ujabb dontések sem sziiletnek meg altala. Természetesen latni kell az informacids technolégia
fejl6édésének lépcsbzetes természetét a felhasznaldi kor kiszélesedése terén. A radidzas, majd
a televizidzas, az internet, a kozosségi média mind-mind megmutatta ezt, igaz egyre gyorsulé

% FODOR Istvan: Merre megy a vildg gazdasaga, merre mehetiink mi? In: GLATZ Ferenc (szerk.): Az informacids
tarsadalom. Magyarorszag az ezredforduldn, Stratégiai kutatasok a Magyar Tudomanyos Akadémian VI., MTA,
Budapest. 2000. 97.0.; Lasd: Uo. 95-113. o.

10 KOLIN Péter: Evollucié és kultura. Budapest, Informécids Tarsadalom, Infonia Alapitvany, 3. 58-78. o.;
MESZAROS Rezsd: A kibertér és a globalizacié. 2004, eVilag, 4., 4-9. o.;

11 Ennek kapcsan lasd: HEEKS, Richard: Do information and communication technologies (ICTs) contribute to
development? 2010. Journal of International Development, 22(5), 625-640. o




torténelmi Gtemmel. Ezen fokozatos terjedés miatt azonban — a kritikai felvetés mellett is —
komoly figyelmet érdemel az informacids tér.

Az, hogy akar az dllam mikddése tekintetében, akar védelmi és biztonsagi
megfogalmazas felé mozduljon el a dontéshozd, esetileg vizsgalandd, illetve a
vizsgalat/tervezés/cselekvés horizontjatél is flgg, vagyis attdl, hogy stratégiai-
haddaszati/hadmiveleti/harcészati szintrél van-e szé. Osszességében megallapithatd, hogy a
konkrét végrehajtas felé kozeledve er8sodhet csak fel a technoldgiai-infrastrukturalis
szemlélet térnyerése, mig a tag értelmezés a stratégiai szinteken alapvetésként kell, hogy
alljon. Fodor definicidjat alapul véve azt is elfogadhatjuk, hogy az informacids tarsadalmat
egyik nagy elemére (tarsadalmi vagy technoldgiai értelemben vett informacids) sem
egyszer(sithetjik le, hiszen pontosan ezek konvergencidjabdl képz6dott meg Osszetett
egésszé.?

Az informadcios hadviselés és az informacios kornyezet

Napjaink egyik talan legtobbet és legszélesebb spektrumban hasznalt fordulata az innovdacid,
a folyamatos és a gondolkoddk altal gyakran paradigmavaltonak itélt valtozasok. Habar ennek
a valé életre mért hatdsai eltéréek lehetnek, vitathatatlan, hogy a hadviselés a technoldgiai
fejlédésnek koszonhetéen mind személyi korében, mind a képességek és a kapcsolodo
tendencidk vonatkozdsdban jelent6s atalakuldson megy keresztil.

A hadviselést a szakirodalom konszenzusosan négy generdciéra bontja, amelyben a
legujabbat a kordbbiakkal szemben tobb markans kiilénbséggel hatarozhatjuk meg. Végleg
elengedi a hdboru kizardlagos allamkozi jellegét, a regularis er6k szembenallasat és sok
esetben a kordbbi célok is mer6ben mas iranyt vesznek, igy az ellenséges erdk totdlis
megsemmisitése helyett az akarater6 rovid-kozéptdvi megtorése nagyobb szerepet kaphat.
Mindez magaval hozza azt is, hogy a konfliktus nem feltétlenil eredményezi a békeallapottol
eltérd, a kordbbiakban tapasztalt drasztikus — tisztan katonai konfliktusos — eltérést. Megjelent
ugyanakkor a globalizacid és a regionalis perspektiva kett6ssége is, hiszen mig a tarsadalom
és a gazdasag — kivaltképpen az informacids vildgot is érintve — kapcsolataiban elmosddnak az
allamhatarok, a kontinenseken belll egy-egy térség regionalis fesziltségei er6sddnek fel. Az
azokban valé részvétel, a valasztott mddszerek és nem tradicionalis eszkozok pedig ebbdl a
kettGsségbdl addddan egy szinte barkire kiterjed6 személyi kort és barki altal alkalmazhatd,
hatékony eszkdzrendszer egy-egy elemét is jelentik. Ebbdl a folyamatosan béviil6, a miveleti
kornyezetet atalakité halmazbdl pedig kétségkivil emelkedik ki tobbek kozott a
kiberhadviselés, de az informacids térben folytathaté egyéb (pl. dezinformacios, befolyasolo)
tevékenységek is. A példak elGrevetitik azt a jelenséget is, hogy a hadviselés egyes szegmensei
egyre inkabb elszakadnak a fizikai vilagtdl, noha a kovetkezményeik, mar ott lesznek képesek
eredményre vezetni, azaz a kdzvetett hatasok jelentGsége érdemben értékel6dik fel.'

12 Ennek kapcsan lasd: BALOGH Gabor: Egy tulterhelt fogalom. Informécids Tarsadalom, Infonia Alapitvény, 1.
2006. 25. o.

13 Ennek kapcsan lasd: PORKOLAB Imre: Az aszimmetrikus hadviselés adaptacidja: A tradicionalis és irregularis
hadikultirdk 6sszecsapasainak vizsgalata. Budapest, Magyarorszag : Ludovika Egyetemi Kiado, 2020; KISS Almos
Péter: A hibrid hadviselés természetrajza Honvédségi Szemle: A Magyar Honvédség Kézponti Folydirata 147:4.




Az informdcids hadviselést e kérben meghatdrozni Ugy lehet, hogy annak célja a
technikai megkozelitésnél (igy a kibertér kereteinél is) lényegesen szélesebb kérnyezetben a
célpontok és az altaluk hasznalt informdacidk altali, a célpontok tudta — vagy beavatkozasra
vonatkozo bizonyossaga — nélkili manipulacio annak érdekében, hogy azok a sajat érdekikkel
sokszor alapvetGen ellentétes, de az informdcids hadviselést folytatd érdekeinek megfeleld
dontéseket hozzanak. Ennek hatasdra ugyanis a megcélzott kdzosség mikodési szisztémaja
akarcsak atmenetileg is mikodésképtelenné valhat, a funkcionalis minimumértéke ald eshet,
illetve legitimacidjaban, tobbségi tdrsadalmi tdmogatottsdgdban kérddjelez6dhet meg. Ez
magdaban foglalhatja a taktikai informacidk gydjtését, a szerzett informdacidk hitelességének és
érvényességének a biztositdsat, a propaganda vagy a dezinformdcid terjesztését, az ellenség
és a nyilvanossag demoralizaldsat vagy manipuldlasat, az ellenség informdcidi minéségének
alddsdsat, valamint az informacidgydjtési lehet6ségeinek korlatozasat, ellehetetlenitését. Még
inkabb kozponti objektivaként emelend6 ki az ezek megvaldsitasahoz elengedhetetlen
informdcids folény megszerzése és fenntartdsa. Fontos kiemelni, hogy az informdcids
hadviselés a fentiekb&l adéddan és jelen korunkban az atalakuld hadviselés sajatsagai miatt is
nehezen szorithatd id6beli és eredményességi keretek kdzé, hiszen annak eleje és a vége
nehezen hatdrozhatd meg, kdzvetlen és kdzvetett hatdsai pedig barmikor valtozhatnak.* Ez
pedig a ,hadviselési” jelleg ,mellett” felerdsiti a diplomdciai-politikai-titkosszolgdlati dimenzié
szerepét ebben a térben, amelyek mindegyikéhez stabil és a megfelel6en felkésziilt és
felkészitett, (biztonsag)tudatos tarsadalmi hattér sziikségeltetik.

Vitdn fellli tovdbba az is, hogy a napjaink haderénemeihez kapcsolédd hadszintereket
—nagyban a haldzatalapu, hdldzatos szisztémadanak készonhetéen — az informacids hadviselés,
az informaciés hadszintér képes 0Osszekapcsolni. Erre a megallapitasra csatlakozva
hatarozanddé meg az informaciés kérnyezet, amely az informaciés hadviselés mozgasterét,
céljai megvaldsitasahoz rendelkezésre all6 kozegét jelenti. Egy meglévé rend, mikodési
mechanizmus megzavardsa vagy végérvényes ellehetetlenitése zavar keltésével, tartds
diszfunkcionalitds megteremtésével, ami a katonai dimenzid esetében is kiterjed a ,semleges,
nem hadvisel§ felekre”, legyenek akar allami entitdasként fiiggetlenek vagy nem dllami
szerepl6ként az ellenségeskedésben akar csak érintett (még ha kozvetleniil részt nem is veva)
civil elemek.

A meghatdrozas globdlis és dgazati szinten is lehetséges, melyek kozil a jelen iras
els6dlegesen a katonai dimenzidra koncentral. A NATO 0&sszhaderé6nemi informacios
miveletek doktrinaja az informacidos kornyezetet ugy hatdrozza meg, mint ami magaban
foglalja

— egyrészt magat az informaciot,

— az azokat gyljt6, feldolgozd és tovabbité egyéneket, szervezeteket és
rendszereket, valamint

2019. 17-37. o; LIND,William S.: The Changing Face of War: Into the Fourth Generation. Marine Corps Gazette,
Vol. 73, No. 10 1989. 22-26. o.

14 LIBICKI, Martin: What is Information Warfare? US National Defence University ACIS Paper 3. 1995. 2. o.;
ALBERTS, David S., GARSTKA, John J., HAYES, Richard E., SIGNORI, David A.: Understanding Information Age
Warfare, Washington, DC, DoD CCRP, 2001. 35-53. o.; ALBERTS, David S.: Information Age Transformation:
Getting to a 21st Century Military. Washington DC, DoD CCRP, 2002.




— azt a kognitiv, virtualis és fizikai teret, amiben ez létrejon.®

Ugyanezt Munk Sandor ugy hatarozza meg, hogy a ,katonai informacidés kornyezet
alatt a globdlis informacids kornyezet azon szereplGinek, eszkozeinek és eréforrasainak,
valamint informacidinak Osszességét értjik, amelyek |ényeges hatdssal vannak egy adott
katonai m(ivelet végrehajtasara.”*® A két megkozelités egységesen Ugy tekint az informacios
kdrnyezetre, hogy az a katonai miveletekre kihatd informacidk és a szerepl6k 6sszessége, az
informdcids hadviselés eseményeinek helyszine. Az viszont, hogy a katonai muvelet a mar
miveleti hadszintérként értelmezhet6 informacids hadszintérben mely sikokon mehet végbe,
melyek az egyénekre hatdst gyakorld, azokat 0Osszekapcsold kozegek, csak a NATO
megfogalmazdsbdl vezethet6 le. Ez alapjan elhatarolhatunk fizikai, informacios (virtualis) és
kognitiv dimenzidkat. Egyszer( logikai kovetkeztetés, hogy ezek kizardlag 6sszhangban
képesek mikodni és egyiknek sincs érdemi hatdsa a masik nélkiil.

A fizikai dimenzid a rendelkezésre 3allé eszk6zok és infrastrukturdk Osszességét,
valamint az ezek elleni vagy ezek védelmében végrehajtott miveletek 6sszességét jelenti. Az
egyének és a szervezetek az informdcidval kapcsolatos tevékenységeihez hasznalt
mindennem{ materialis eszk6zt magaban kell foglalnia, igy a papiralapu adathordozé6tél a
kGlonb6z6 adatgyljté és feldolgozd eszkd6zokdon dat az Osszetett vezetési-irdanyitasi
rendszerekig. A negyedik generacids hadviselés alapvetései ezesetben is irdnyaddk, igy a
katonai és alapvetden az allami kereteken tulterjeszkedd, komplex és globalis kérnyezetben
sziikséges a fizikai dimenzidét megkdzeliteni.” Az informéciés dimenzié azokat a hadszintéri
elemeket koncentralja, amelyek a materialis téren kiviil helyezkednek el. A kér ugyanakkor
nem korlatozddik magara az adatokbdl 6sszetev6dé informacidra, az egyének és szervezetek
azzal folytatott tevékenységeire (informacidgydjtés, tarolas, feldolgozas, tovabbitds)
kiterjed. Tekintettel arra, hogy a relevans tevékenységek teljes korét lefedi az informdcids
dimenzid, az informacids kornyezet ellen tdmadodlag irdnyuld és a védekez6 hadviselési
mozzanatok is beleértendék ebbe.*®

A kognitiv sik az informacids kornyezet leginkdbb szubjektiv eleme, az egyén tudata
fel6l kozeliti meg annak tevékenységét, hogy az az informaciot miképpen észleli, milyen
értelmet tdrsit hozza, milyen minéségben és milyen eredménnyel képes azt feldolgozni, majd
végil mindez hogyan fogja dontéseinek meghozataldban befolydsolni, illetve mennyiben
képes a befolydsolast észlelve az ellen védekezni. Ez az egyénre vetitettség a legmagasabb
politikai és katonai vezetSktGl a legkisebb egység katonajdig érvényes tartalommal birhat és
méginkabb hatast tud kifejteni a civilek korében, igy akar hdborus, akar békemdveleti
kdrnyezetben vizsgalva is a legjelentésebb dimenzidnak tekinthetjiik, ami mar 6nmagdnak a
békétdl valé elmozdulasnak vagy az abban megmaraddasnak is kozponti kérdése. Tekintettel e
dimenzid szubjektivitasra, az adott terilet, régio, indokolt esetben az egyén tarsadalmi,

15 NATO Allied Joint Doctrine for Information Operations (AJP-3.10) LEX-7. 2015. Online:
https://info.publicintelligence.net/NATO-10.pdf (Elérés id6pontja: 2021. november 2.)

16 MUNK Sandor: Informéciés szintér, informacids kérnyezet, informacios infrastruktura. Nemzetvédelmi
Egyetemi Kozlemények, 6. évf. 2. sz. 2002. 140. Onlinehttp://m.ludita.uni-
nke.hu/repozitorium/bitstream/handle/11410/1083/nek_2002_2_munk.pdf?sequence=1&isAllowed=y (Elérés
id6pontja: 2021. november. 2.)

17 Ezzel Bsszefiiggésben lasd: FREDERICKS, BRIAN: Information Warfare: The Organizational Dimension. Institute
for National Strategic Studies, 1996.

18 HAIG 152. o.
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politikai, kulturdlis, tradicionalis szempontok szerint értékelendd, kiegészitve tobbek kozott az
érzelmi, tapasztalati és mentalis jellemz&kkel. Az informdcios miveletek szamos megkozelités
szerint rendszerezhet8k!®, a kognitiv dimenzié okan tud kicsucsosodni a lélektani m(iveletek
(Psychological operations, PSYOPS?) jelent8sége, tovdbba annak eredményességéhez
szorosan tapad a felderités és a hirszerzés informacidszerz6 tevékenységének teljes
spektruma, beleértve azoknak az elemzg-értékel6 tevékenység eredményeként torténd
szintetizalasat, de akar a befolydsold tevékenységeket is.

Az informacids hadviselés és az informacids kornyezet fogalmat, valamint az atalakuld
hadviselést figyelembe véve egyre kevésbé maradhat vita targya, hogy a kiterjedt halézatos
kdrnyezetben a civil szerepl6k megjelenése és az infokommunikacids technika széles kord
elérhetGsége a terliletet alapelemmé teszi, ezzel egyidejlileg pedig a befolyasolasi lehet&ségek
potenciadlja is jelentésen emelkedik. Mind az elméleti, mind a gyakorlati szempontok kérében
megjelennek ennek hatdsai, a halézatok kiépiltsége, az internet elterjedtsége, a kozosségi
média fellleteinek (az ott megjelend tartalmak korlatozhatdsaganak és ellenérizhetéségének
deficitjeivel szamolva) a civil lakossag korében kialakult primer szerepe, alapvetéen pedig a
civilekkel vald egylttm(kodés fontossaga a katonai oldalon is novelte az informdcids
m(iveletek technoldgiai megkozelitésével szemben a kognitiv szempontu orientaciot.?! Ez
iranyba hat még a hibrid fenyegetésekbdl kdvetkez6 , kiiszob alatti” krizisek jelensége, ahol a
katonai elem lakossagi bedgyazottsdga és kooperacidja mellett kimagaslé szerepe van a
kozigazgatasi, rendészeti és nemzetbiztonsagi szerepl6kkel valé egylittm(ikodésnek, illetve az
allami és civil reziliencia erésitésének. E korben érdemes szamitasba venni azt is, hogy az
informdcids térben zajlé aktiv és passziv (mdveleti) tevékenységek — beleértve ebbe az
ellenérdekelt cselekmények korét is — jogi vonatkozasai osztjak a hibrid fenyegetésekkel és az
Uj tipust hadviseléssel kapcsolatos tébbi jogi kérdés sorsat.>? A , kiszdb alattisdg” és a nem

% John Arcquilla és David Ronfeldt az informécids hadviselés négy alapvetd kategéridjat kiilonboztetik meg,
noévekvd intenzitassal, az alabbiak szerint: haldzati/halézatk6zpontl hadviselés, politikai hadviselés, gazdasagi
hadviselés és kiber hadviselés. Lasd: ARQUILLA, John; RONFELDT, David: Cyberwar is Coming! Comparative
Strategy, 12. évfolyam 2. szam 1993. 141-165. o.

Ezzel szemben a korabbiakban hivatkozott Martin Libicki klasszikusan hét, egymassal az id6 mulasa okan mar
jelentGs atfedésbe keriil kategdriat definial, ezek: vezetési és iranyitasi hadviselés (magdban foglalva a [élektani
mveleteket és az elektronikai hadviselést), hirszerzésalapu hadviselés, elektronikai hadviselés, pszicholégiai
hadviselés, hackerhadviselés, gazdasagi informdcids hadviselés és kiberhadviselés.

20 A téma kapcsan lasd: LAURENCE, Janice H.; MATTHEWS, Michael D.: The Oxford Handbook of Military
Psychology. Oxford University Press, 2012.

21 HAIG Zsolt: Informdciés miveletek a kibertérben. Dialég Campus Kiadd, Budapest. 2018. 158-167. o. (a
tovdbbiakban: HAIG)

22 SARI, Aurel: Blurred Lines: Hybrid Threats and the Politics of International Law. Helsinki, The European Centre
of Excellence for Countering Hybrid Threats, 2018.; SARI, Aurel: Legal Resilience in an Era of Gray Zone Conflicts
and Hybrid Threats. Exeter, Exeter Centre for International Law, 2019.; SARI, Aurel: Hybrid Warfare, Law and the
Fulda Gap (letoltve: 2021.07.30.,
https://papers.ssrn.com/sol3/Delivery.cfm/SSRN_ID2927773 code957129.pdf?abstractid=2927773.&mirid=1);
VIKMAN Laszl6: A miivelettervezés jogi feladatai. In Honvédségi Szemle 2021/2. szam, 44-56. o0.; FARKAS Adam
— RESPERGER Istvan: Az ugynevezett "hibrid hadviselés" kihivasainak kezelése és a nemzetkozi jog mai korlatai.
FARKAS Adadm — VEGH Karoly (szerk.): Uj tipust hadviselés a 21. szazad masodik évtizedében és azon tul.
Intézményi és jogi kihivasok. Budapest, Zrinyi Kiadd, 2020., 132-149. o.; FARKAS Adam: Komplex biztonsag, hibrid
konfliktusok, 6sszetett valaszok. In Honvédségi Szemle 2020/4. szam, 11-23. o.; KELEMEN Roland: A nem allami
kibertéri miveletek egyes szereplGinek jelentGsége a hibrid konfliktusokban, In: SmartLaw Research Group
Working Paper, 2021/2. szam, 1-17. o.
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tisztan katonai reagdlast igényl6 jelleg egyértelmlien eltérd jogi rezsim alkalmazasat vonja
maga utan nemzetallami, mind pedig nemzetkdzi viszonylatban, ami fejlesztés nélkil akar a
fellépés legitimacidjara is visszahathat.?

Az informdcios félény

Az informdcidos mliveleteknek a fentiekben kifejtett célkitlizései, annak tamadasban és
védekezésben megnyilvanuld dinamizmusa képes kimunkalni az informdaciés folényt,
amelynek elérése és fenntartdsa a hadvisel6 egyértelmd, kozponti érdeke. Az informacids
folény az a képesség, hogy az informacié folyamatos aramlasat atfogjak, a szerzett
informdcidkat sikeresen feldolgozzak és felhasznaljak, mikozben megakaddlyozzak az ellenség
arra iranyuld torekvéseit, hogy ugyanezt megtehesse, ezzel egy egyértelm( képességbeli
kilonbség fenntartasat célozva.?

Az informaciés folény harom elv szerint rendezédik:

= Dominans mandéverezés. Az informdciés folény lehetévé teszi a gyorsan
mozgdsithatd egységek szamdra, hogy gyorsan tamadjdk az ellenség
sulypontjait a harctér teljes spektrumaban. Az 06sszehangolt és tartds
tdmadasokat az informaciés halézat dltal integrdlt, de egyébként
hader6nemekben, lokaciéban és feladatokban tagolt erék érik el.

" Preciziés hadviselés. A célpontokra vonatkozd, kozel valds idejl informacidk
lehet6vé teszik a célpontok térbeli és id6beli pontossaggal torténé tdmadasat
és visszatamadasat. A megfelel6 hely és a megfelel6 id6 kihasznalasanak
nagyfoku lehet&sége.

= Fokuszdlt logisztika. Az informdcidos folény lehetévé teszi a kiilonboz6
szakanyagok hatékony szallitdsat a harctéren, optimalizadlva a logisztikai
folyamatot.

23 Ezt kivaldan tiikrozi a ,lawfare” és a jogi sériilékenység kérdéskore, amely a jogéllamok szabalyozasanak
korszer(itlenségeit, hianyossagait, illetve a nemzetkozi jog versengd instrumentumait teszi hatékony eszkzzé az
allami és nem dllami szerepl6k szamara is. A téma kapcsan lasd: DUNLAP, Charles J. JR.: Law and Military
Interventions:  Preserving Humanitarian Values in 21 st Conflicts. (letoltve: 2021.06.10.,
https://people.duke.edu/~pfeaver/dunlap.pdf); KITTRIE, Rode F.: Lawfare. Law as a Weapon of War. New York,
Oxford University Press, 2016.; BACHMANN, Sascha Dov— MOSQUERA, Andres B. Munoz: Lawfare and hybrid
warfare — how Russia is using the law as a weapon. Amicus Curiae, Journal of the Society for Advanced Legal
Studies, Summer 2015, 25—-28. o0.; ANSAH, Tawia: Lawfare: A Rhetorical Analysis. Case Western Reserve Journal
of International Law, Vol. 43, 2010, 87-119. o.; KEARNEY, Michael: Lawfare, Legitimacy and Resistance: The Weak
and the Law. In: Ardi IMSEIS (ed.): The Palestine Yearbook of International Law. Martinus Nijhoff Publishers,
Leiden, 2010, 79-129. o.; HODOS Laszlé: A hibrid konfliktusok felivelési szakasza, avagy a fenyegetés
észlelésének, megel&zésének és kezelésének nemzetbiztonsagi aspektusai. In: Honvédségi Szemle 2020/4. szam,
49-64. 0., HODOS Laszlé6: A nemzetbiztonsagi szolgalatok kozelmultbeli tevékenységét befolydsold
mérfoldkdvek,avagy az Uj tipusu biztonsagi kihivasok jelentette veszélyek és az azokra adott kormanyzati, illetve
jogalkotdi valaszok 2010 és 2020 kozott. In Szakmai Szemle 2021/1. szam 134-149. o.

24 WALTZ, Edward: Information Warfare: Principles and Operations, Artech House, Inc., Norwood, 1998, 108-
110.0. (a tovabbiakban: WALTZ)
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= Teljes spektrumu védelem. Az er6k védelme csak akkor valdosul meg, ha a
fels6bbrendl informacié folyamatosan aktualis marad a fenyegetettségekkel
szemben, biztositva az akcidk szabadsagat.?®

Az, hogy ennek az informacios folénynek a fenntartdsa milyen id6horizonton
lehetséges, tobbféleképpen tagolhatd. Az elért képességbeli killonbség és az ahhoz f(iz6d6
mveleti el6ny lehet

= 3llandé,

= ideiglenes,

= tartds, valamint
»  valtozd.%®

A fenti alapelvek lathatéan a hadviselés hagyomanyosabb megkozelitését tikrozik, a
konfliktusban érintett fegyveres erék/katondk kozoétti kozvetlen informacids relacié elvén
klasszifikaljak a kérdéskort. Ahogy azt viszont a jelen irds tébb ponton hangsulyozta: a
negyedik generdcids hadviselés 6 jellemzdje a béke és a hdboru, valamint a katonai és a civil
terlilet kozotti hatarvonalak elmosddasa, ami ebben az aspektusban is megjelenik. Ez nem
csak azt jelenti, hogy az ellenséggel szembeni informaciétdbbletet biztositani kell, hanem azt
is, hogy a civil lakossagot meg lehessen nyerni a katonai miveletek tdmogatasara, vagy
legaldbbis elfogaddsdara, csdkkentve az aszimmetrikus hadviselés kialakuldasanak potencialjat.
Ezek alapjan az informacids folényt hagyomanyos és adaptiv megkodzelités szerint is
vizsgéalhatjuk.?’

A hagyomanyos megkozelitésli informacids folény a konvencionalis katonai m(iveletek
korére korlatozédik, jellemzéen technikai dominancidval, a rendelkezésre allé
infokommunikacids, radidelektronikai képességekre, azok alkalmazhatdsagara és az
ellenséges képességek tartalmi és adatkodzlés szerinti felderitésére, az igy szerzett adatok és
informdaciék megszerzésére, feldolgozasara és felhaszndlhatdsdgara. A terilet a katonai
tevékenységkorok egészét lefedi, amit az is jol mutat, hogy a hirszerzés és felderités egyik aga,
a radidelektronikai felderités (Signals Intelligence, SIGINT) a rddioforgalmazds teljes
spektrumara kiterjed és kilon dgakra bontva képes a tavkozlés tartalmat, technikai jellemzait,
telemetriai adatkozlését vizsgélni.?® Ha az informacios félényt ebben a hagyomanyos irdnyban
elemezziik, a vele szemben tamasztott feltételek is eszerint lesznek koriilhatarolhatok. A
folénynek feltétele lesz az eszkozpark és a rendszer szamszer( tobblete és magasabb minGségi
szintje, aminek a valds mdveleti értékét a preciz dontés-elGkészités és a képességek praktikus

5 WALTZ 173-174. o.

26 MUNK Sandor: Az informdéciés félényrél. Hadtudomany, 11. évf. 3. sz. 2001. 43-52. o.

27 Ennek kapcsan bévebben lasd: ROZSA Tibor: Az informaciés mliveletek vizsgélata, kiilénds tekintettel a
befolyasolasi képességek alkalmazasanak lehetGségeire a magyar honvédség feladatrendszerében. PhD-
értekezés kézirata. Budapest, NKE Hadtudomanyi Doktori Iskola 2006. Online: http://archiv.hhk.uni-
nke.hu/uploads/  media_items/rozsa-tibor-ezredes-az-informacios-muveletek-alkalmazasanak-lehetosegei-a-
magyar-honvedseg-feladatrendszereben.original.pdf (Elérés idépontja: 2021. november 2.); SZABO Andras: Az
informaciés hadviselés és hadtudomany. Hadtudomdany, 8 évfolyam4. szam 1998. Online:
http://www.zmne.hu/kulso/mhtt/hadtudomany/1998/ht-1998-4-5.html (Elérés id6pontja: 2021. november 2.)
28 |Lasd: BALOGH Péter: A magyar katonai radidfelderités torténete. Rendvédelem-torténeti Fiizetek XXIII. évf.
(2013) 31-34. szam. 15-16. o.
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kihasznéldsa okdn élvezi a déntéshozd.?° Ebben a folyamatban egyarant fontos az akkuratus
informacidigény, a pontos, valds és hiteles adatszerzés, de még inkdbb a megfelel§ elemzé-
értékel6 munka, ami képes a dontési alternativakra ravilagitani, egyuttal kell6képpen
felkészilt a dezinformdcid felismerésére és kezelésére. igy valik elérhetdvé a megfelel6en —a
végrehajtd dllomanytdl egészen a legfelsé dontéshozd szintjéig — kiéplilt és mikodtetett, a
megfelelS védelmi mechanizmusokat is kialakitott infokommunikacids halézat.3°

Elsé olvasatra konnyen feltételezhetd, hogy ezek a képességek és munkafolyamatok a
defenziv képességekre és a dontés-el6készités fejlesztésére szoritkoznak, de mindenkor ide
értendé az a tény, hogy a védekezés parhuzamos szdla lehet az ellenséges erd torekvéseinek
felismerésével annak megtévesztésére vald torekvés is. Kiemelend6 tovabba, hogy felderités
soran szerzett informacidk egyuttal az ellenséges er6k vezetés és irdnyitdsi, valamint technikai
lehetGségeit is feltérképezik, ami, habar — a defenziv szdlon emlitettekkel 6sszhangban —
magaban hordozza a dezinformdcid veszélyeit, utat nyit azok funkcionalis hatraltatdsara,
félrevezetésére, a valdszinlsithet6 informacio kényszerhelyzetébe vagy id6beli hatranyba
juttatasara. Mindezekre tekintettel megdllapithatd, hogy az informdciés folény a
hagyomanyos keretek kdzott aktiv és passziv, igy defenziv és offenziv sikon is hasznosithato,
nélkulozhetetlen helyzeti el6ny.

Az adaptiv megkozelités nem technikai sulyud, sokkalta inkdbb a kognitiv dimenziéra
fektet hangsulyt, ahol feler6sodik a manipuldlas, a befolydsolds szandéka. Ennek az
eredményessége a globalizalt vildagban és annak informacidterjedésében kevésbé hosszu tavu
és pontosan a hirszerzés mar taglalt jelentésége miatt f6leg harcaszati szinten képes sikereket
elérni. A hatdsfok els6sorban az informacids infrastruktiraval kevésbé ellatott ellenséges erék
iranydban lehet jelentds, ahol a hagyomanyos informacios folény megléte mar meghaladott
allapot, tovdbba a civilek korében, ahol maga a technikai megkozelités katonai értelemben
alig relevans. A civilek tekintetében a legegyszer(ibb technikai megoldasok is elegendéek
lehetnek, hiszen vellik szemben nem a vezetési-irdnyitdsi rendszeriik ellehetetlenitése a cél,
hanem a katonai mlvelet érdekeihez igazodd vélemény kialakitdsa, az azt segité befolyds
elérése, amihez a legkodzvetlenebb, legegyszerlibb, a széles rétegek szamadra leginkdbb
Onazonos érzetet biztositd instrumentumokat valasztja meg a gyakorlat. Ezek az eszk6zok
els6dlegesen a kozosségi média egyes feliiletei, de az életkori Osszetétel okdn nem
hanyagolhaték el a konvenciondlis médiumok sem.3! Kiemelend6k egyuttal olyan fejl6dé
teriiletek, amelyek névekvé és megkerilhetetlen tényezévé valnak, ugy mint a deepfake
(manipulalt hamis audiovizualis tartalmak) és a fake news (alhirek), amelyek mar jelenleg is
alkalmasak a széles tomegek megtévesztésére, utat torhetnek a hagyomanyos média
mUisorszérasaban is, tovabba a valdsagtdl valé megkiilonboztetésik a jovGben egyre
komolyabb, mar-mar szakmai szintl kihivasokat fog eredményezni. Egy allami vagy katonai
vezet6hoz tarsitott hamis tartalom drdkon belll rendezheti 4t a megtévesztett civilek széles

29 HAIG 162-164. o.

30 | 3sd: KELTON, Kari: Learning from the Enemy: Approaches to Identifying and Modelling the Hidden Enemy
Organization In KOTT, Alexander (szerk.): Information Warfare and Organizational Decisionmaking, Norwood,
MA: Artech House, 2007, 29-63. o0.; MAVOR A. S.; PEW R. W.: Modeling Human and Organizational Behavior:
Application to Military Simulations, Washington, D.C.: National Academy Press, 1998

31 Ezzel kapcsolatban Idd: KAPLAN, A.- HAENLEIN, M.: Users of the world, unite! The challenges and opportunities
of Social Media, Business Horizons, 2010; BANYASZ Péter: a kdzosségi média, mint az informacids hadszintér
specialis tartomdanya. Hadmérnok XIl. Evfolyam ,KOFOP” szam — 2017. oktéber. 108-121. o.
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rétegének magatartasat egy konfliktusban és békeid6ben is, egyuttal a technikdaban rejlé
lehet6ségek még a szigoru parancsuralmi rendszereket is képesek kikezdeni: a hamis tartalom
miatt er6ket tud az érdekei szerint mozgésitani, vagy éppen a ,,hamis parancs” félelme miatt
csapatokat bénithat meg. Ennél kisebb hatdsa sem becsiilhetd le, hiszen a tartds, kis
intenzitasu dezinformalds tartds bizonytalansdgot eredményezhet, vagy akar egyes vezet6k
arculatvesztését is, igy demoralizaltsagot és belsé fesziltséget. A haditechnika, vagy akar csak
a hagyomanyos informacids folény miszaki dominancidja pedig a mogotte tevékenykedd
humadn tényez6 stabilitdsa nélkil, az autondm vagy alapvetéen mesterséges intelligenciara
épulé szisztémdk ellenére sem tarthatdk fenn. Szintén az adaptiv oldal rugalmassagat és
sokoldalu kihaszndlhatdsagat erdsiti, hogy az ilyen informacids folény megszerzéséhez az
el6zetes felderités is joval egyszerlibb, alapvet6en a nyilt forrasu hirszerzési médszerek (Open
Source Intelligence, OSINT) megfelel6 adatokat és informacidkat szolgdltathatnak. Az dllamok
mUkodésének elektronizaltsaga (pénzigy, kdzigazgatds, mlsorszoras stb.) viszont a megfeleld
technikai felkésziiltséggel eredményesen segitheti az informacios mvelet céljat.3?

Osszességében megdllapithatd, hogy ahogyan az informacids kérnyezet egyre
jelentésebb szeletét teszi ki a kognitiv dimenzié, agy ennek a tendencidnak az okai —
kivaltképpen a hibrid hadviselés, a béke és a haboru hatarvonalainak elmosddasa és a civil
lakossdg érintettségének fokozddasa, de a hdlézatossdg és az informacidaramlas
felgyorsultsaga is az informdciés mliveletek legfontosabb céljat, az informacios folény
elérését is mas megvilagitasba helyzete. A hagyomadnyos, technokrata és konvencionalisan
katonai szempontok a hagyomanyos hadviselésben tovdbbra sem hanyagolhaték el, de az
adaptiv megkozelités, a befolydsolas kdzvetett és kdzvetlen hatasaiban rejlé eshetéségek Uj
és irreverzibilis folyamatokat betonoztak be a hadviselés egészében.

Az informdcios miveletek NATO felfogdsa, az informacios védelem
megkozelitése az Europai Unioban

Az informaciés kornyezet meghatdrozasanadl mar alapul vett NATO G&sszhaderénemi
informacidés miveletek doktrindja (NATO Allied Joint Doctrine for Information Operations,
AJP-3.10) legutdbb 2015-ben kerilt megujitasra. A doktrina megerdsiti a nem hagyomanyos
hadviselés térnyerését, ezdltal a miveletek jellegének, az eszkdzdk és az érintettek korének a
sziikségszer(i valtozdsat is, aminek a dinamikdjaban kulcsszerepet jatszik az informacios
forradalom, igy az informacidhoz vald hozzaférés, informacié megosztas és a déntéshozatallal
szemben tdmasztott kdvetelmények formalddasa.

Az informacios kornyezet elemeinek felosztasakor az AJP-3.10. kovetkezetesen a
virtualis jelz6t hasznalja az informacios tartomany megjeldlésekor, ami egyrészt szintén erdsiti
az informacios forradalom lenyomatat és a digitalizaciot, masrészt a 2014-es walesi csucshoz
igazodva a kiberteret is elhelyezi a hadviselésben.3® A kognitiv rész tekintetében a doktrina
kiemeli az egyén és az egyének altal képzett csoportok jelent6ségét, igy az individuum dontési

32 NAGY Viktor, ERDESZ Viktor: Az informaciés védelem és az informaciés miliveletek szerepe a
nemzetvédelemben. Felderit§ Szemle X. évfolyam 3-4. szam . szeptember-december 51. o.

33 A NATO a a 2014. évi walesi csucson kiberteret hadszintérré nyilvanitotta, amire kiterjed a nemzetkézi jog, igy
a kollektiv védelem keretei is. A 2014-es walesi NATO csucstaldlkozén az Eszak-atlanti Tanacs iilésén résztvevs
NATO-tagdllamok allam- és  kormanyf6inek = kozos  nyilatkozata, 72-73. bekezdések.  Online:
https://www.nato.int/cps/en/natohg/official texts 112964.htm (Elérés datuma: 2021. november 4.)
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és helyzetfelismerési képességeinek fontossagat. A fizikai teret érintéen hangsulyozza a
halézatos informacids technoldgia, a mobil infokommunikacids eszkozok, az internet és a
kozosségi média hatdsdnak és szerepének kardinalitasat.

Az informdcids miveletek megfogalmazasa tekintetében az informacios tevékenység
elemzését, tervezését és értékelését a NATO elgondolds egy torzsfunkcidban integradlja, igy az
informacids mivelet f6 funkcidit nem az dltalanos katonai funkciok korében hatdrozza meg,
hanem egy stratégiai, koordinativ szerepként, amiben a technikai tényez6k csak egy egység a
sok kézl, tovabba a térzs szintje az, ahol dtfogdbb hatdsok érhetdk el 34

Az Eurdpai Unié Belbiztonsagi Stratégidja®® szintén a fokuszpontjaba helyezi az
informacids kornyezetbdl jelentkezd kihivasok kezelését. A NATO elgondolassal megegyezéen
elismeri a digitdlis forradalom hatdsait, a kozosség jellegéb6l addddan azt sokkalta
globalisabban megkozelitve jut el az informacios biztonsagig, a digitalis infrastrukturak
védelméig, valamint a kognitiv, tarsadalomra levetitett szintekig, kitérve a politikai kampdanyok
sérulékenységére, a COVID-19 vilagjarvany dezinformdciés tapasztalataira, tovabba a
kiberblindzés, a kémkedés és az adatbiztonsag kolcsonhatdsanak kifejtésére. Kiemelt
prioritasként kezeli a biztonsagi kdrnyezet idétallésagat, aminek elemeiként sorolja fel a
kritikus infrastrukturak védelmét és a kibervédelmet is. Egyes célok elérését
kulcsfontossagunak tartja, ugy mint:

= 3 kritikus infrastruktira védelmére és reziliencidjara vonatkozd kozosségi szintd
jogszabalyok megalkotasa,

= 3 haldzati és informacids rendszerek biztonsagardl szol6 irdnyelv feliilvizsgalata,
= a pénzigyi szektor reziliencidjanak fokozdsa,
= 3 kritikus energetikai infrastruktura védelme és kiberbiztonsaga,

= az uniés intézmények, szervek és ligynokségek altal alkalmazandd, az
informdcidbiztonsagra és a kiberbiztonsdgra vonatkozd kozos szabalyok az EU
Kiberbiztonsagi Stratégidja3® és Kiberbiztonsagi Jogszabalya®” mentén

Az EU azonban a NATO-tdl eltér6en a nem katonai szférara fokuszal és a rezilienciat
helyezi a gondolkodas kdzéppontjaba, sziikségképpen erbsitve az dllami-tarsadalmi, illetve az
allamon belil az 6sszkormanyzati megkozelitést és kooperdaciot. Ez nem jelenti azt, hogy a
NATO hanyagolna a reziliencidt vagy hogy éles ellentét fesziilne e téren a NATO és az EU
kozott, csupdn a két szervezet eltérd természetét és fokuszat tiikrozi. A szovetségi — e kdrben
a NATO-t és az EU-t is jelentd — szint azonban egyértelmUen a reziliencia felé mozdul el a

34 AJP-3.10 2015, 1-5.

35 Az Eurdpai Unidé Belbiztonsagi Stratégidnak legljabb kiaddsat 2020 juliusaban fogadtak el, 2020-2025
id&szakara. Lasd: Communication from the Commission on the EU Security Union Strategy, COM (2020) 605
Online: https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1596452256370&uri=CELEX:52020DC0605
(Elérés datuma: 2021. november 6.)

36 Joint Communication to the European Parliament and the Council The EU's Cybersecurity Strategy for the
Digital Decade. Online: https://digital-strategy.ec.europa.eu/en/library/eus-cybersecurity-strategy-digital-
decade-0 (Elérés datuma: 2021. november 6.)

37 Az Eurdpai Parlament Es A Tanécs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-rél (az Eurdpai Unids
Kiberbiztonsagi Ugyndkségrél) és az informacids és kommunikécios technoldgiak kiberbiztonsagi tanusitdsardl,
valamint az 526/2013/EU rendelet hatalyon kivil helyezésérdl (kiberbiztonsagi jogszabaly)
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hatékony védelem érdekében, ami persze a sziikség esetén elSkerls, ,,hagyomdanyosabb”,
elrettent6-versengd attitlidot is tamogatni tudja.

77

A reziliencia erésitésének jelentésége az informacios korszakban

Az informaciés tarsadalom, informaciés hadviselés/miiveletek, informaciés folény
vonatkozasaban eddig leirtak a minket korbevevd valdsag tapasztalataival 6sszhangban
iranyitjak ra a figyelmet az infokommunikacié fejl6désének rendkivil komplex tarsadalmi,
pszichés, technoldgiai, politikai, gazdasdgi és ezek révén biztonsdgi vonatkozasaira is.
Torténelmi értelemben az sem meglep6 fordulat, hogy a fejl6dés vivmanyait az allami és nem
allami szerepl6k is torekednek a sajat érdekeik masokkal szembeni érvényre juttatdsdra
alkalmazni. Ez a globalis kapitalizmus versengéseitdl, a hatalmi rivalizalason at a b(in6zésig
terjedd skdlan szdmos Ujszerd, vagy a technikai lehet6ségek miatt megvaltozd jelenséget tar
elénk.

A valtozd kornyezetben az allamnak, mint az egyének és az azokbdl felépllé
tarsadalmak rendezett, fejl6dést segité egylttélését biztositd szervezeti szisztémanak,
alkalmazkodnia kell a valtozasokhoz. A technolégia robbandsszer(i fejl6déséhez fel kell
zarkdzni, annak vivmanyait ki kell haszndlni, mind a nemzeti érdekek elémozditasara, mind
pedig a tarsadalmi rend viszonylataban illegitim3® — akar dllami, akar nem allami — cselekvések
semlegesitésére, kartételeinek mérséklésére. Ez az allami képességek, struktirak és
jogallamok esetén messze nem utolsé sorban a jogi szabalyok fejlesztését vonja maga utan
mind a passziv (védekezd), mind pedig az aktiv (érdekérvényesité/megel6z36) lehetGségek
terén.

Az informdcids technoldgidk széles korl, mondhatni globdlis tarsadalmi elérhet6sége
és hatdsai, a gazdasag mikodését szisztematikusan érinté volta, ezek mellett pedig a politikai
kornyezetet és a biztonsagi szisztémat is érint6 kiterjedtsége azonban rendkivil Gjszerl
helyzetet hoz magdval. A hatékony védekezéshez és érdekérvényesitéshez ugyanis egy ilyen
kiterjedt és nagy szabadsagfoku, halézatosan mikodé szisztémdban alapvetd fontossagu az
egyének és a tarsadalom biztonsagtudatossaga, biztonsagi ongondoskoddsa és allami
fellépéssel vald egyetértése, ez utdbbi felé hatdé tamogatasa. Az informdcids térben vald
hatékony helytallds tehat a biztonsag szempontjabdl csak akkor szavatolhatd, ha az allami-
tarsadalmi szisztémat egységként kezelve, az egyének biztonsdgfokozd lehet6ségeit és
tudatossagat segitve és tdmogatva a nemzeti ellendlldképességet, a rezilienciat®® erdsitjiik

38 Tehat a tobbségi tarsadalmi érdekek, kiildndsen a békés, rendezett, biztonsagos egyiittélés ellen hatd és ezért
tarsadalomra veszélyes tevékenységek értenddk ide.

39 A téma kapcsan ldsd: TOWNSEND, Jim— AGACHI, Anca: Build Resilience for an Era of Schocks. In: Christopher
SKABULA (eds.): NATO 20/2020. Twenty Bold Ideas to Reimagine the Alliance after the 2020 US Election.
Washington, The Atlantic Council, 2020.; NATO CDS: Enhancing the Resilience of Allied Societies through Civil
Preparedness (letoltve: 202.07.30., https://www.nato-pa.int/download-file?filename=/sites/default/files/2021-
04/011%20CDS%2021%20E-%20RESILIENCE%20THROUGH%20CIVIL%20PREPAREDNESS_0.pdf); HAMILTON,
Daniel S. (eds.): Forward Resilience. Protecting Society in an Interconnected World. Washington, Center for
Transatlantic Relations — Johns Hopkins University, 2016.; KESZELY Laszlé: A védelmi igazgatas szerepe a nemzeti
szintl atfogd megkozelités megvaldsitasaban. Budapest, Nemzeti Kozszolgalati Egyetem, doktori értekezés,
2017.; MOLNAR Ferenc: A reziliencia kérdése és a NATO. In: Védelmi-Biztonsagi Szabalyozasi és Kormanyzastani
M(helytanulmanyok  2021/15. (let6ltve: 2021.11.28., https://hhk.uni-nke.hu/document/hhk-uni-nke-
hu/VBSZK%20M%C5%B1helytanulm%C3%A1nyok%202021 15 %20Moln%C3%A1r%20Ferenc A%20reziliencia
%20k%C3%A9rd%C3%A95e%20%C3%A95%20a%20NATO.pdf); VIKMAN Laszlé:
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meg. Fontos azonban kiemelni, hogy kiszamithatd biztonsag nélkil séril az egyéni, a
tarsadalmi, a politikai és a gazdasdgi bizalom is; csokken az alkotdi, innovéacids és termeldi
produktivitds és végsé soron a szabadsadgfok is, ami egyértelmlen Ossztarsadalmi
veszteségként értelmezend6.

Nem véletlen, hogy szdmos produktiv és modell értékiinek tartott dllamban (példaul
Svajcban vagy akar Szingapurban) a tarsadalmi és gazdasagi produktivitdshoz egyértelm(ien
kapcsolédik a hatékony védelmi-biztonsagi rendszer és a biztonsdgtudatossagi allami és
tarsadalmi egytttm(ikodésen alapuld erdsitése. Hasonld példaként hivhaté fel az elmult évek
tapasztalata a skandindv és balti allamok tdrsadalmi kooperaciéra épit6 biztonsagerGsité
tdrekvései tekintetében.* Ezt az irdnyt tikrozi a NATO és az EU elmult években tapasztalhatd
fejlesztésiirdnyultsaga is, hiszen az dllamok és azok szovetségei — legalabbis id6vel — felismerik
sajat korlatjaikat is, de nem felejtik el —ahogy tarsadalmaik sem — alapvet6, biztonsagszavatold
kotelezettségeiket.

Az informaciés technoldgia, de emellett a joléti/fogyasztoi tarsadalom fejl6dését
megalapozd kozszolgaltatasok — kritikus vagy létfontossagu infrastrukturdk — atfogd fejlédése
és alapvetd szikségletté valasa egyértelm(ien egy olyan kiterjedt, komplex, halézatos és ez
altal tobb pdlusu és sokszoros kitettségl rendszert hozott |étre, amelyben a biztonsagot nem
tudja csak az allam garantalni, legalabbis megfelel6 tarsadalmi tamogatds, attitlid és
biztonsdgtudatossag nélkil nem. Azt gondolni, hogy tisztan allami eszkdzokkel, a tdrsadalom
,felett” cselekedve fenntarthaté ebben a koérnyezetben a biztonsag, 6namitds vagy illuzié.
Hasonldan utdpisztikusnak tlnik azonban az egyéni és tarsadalmi szint(i 6nszervez6dés és
Onképzés allami fellépést kivalté gondolata arra hivatkozva, hogy a mindenki szdmara elérheté

A kézmUszolgdltatdsok és a reziliencia egyes kérdései,

kiilonds tekintettel a kiberbiztonsagra. In: Védelmi-Biztonsagi Szabdlyozasi és Kormadanyzdastani
Mdhelytanulmanyok  2021/14. (let6ltve: 2021.11.28.; https://hhk.uni-nke.hu/document/hhk-uni-nke-
hu/VBSZK _M%C5%B1helytanulm%C3%Alnyok 2021 14 Vikman%20L%C3%A1szI1%C3%B3 A%20k%C3%B6zm
%C5%B1s701g%C3%A11tat%C3%A1s0k%20%C3%A95%20a%20reziliencia%20egyes%20k%C3%A9rd%C3%A9sei,
%20k%C3%BCl%C3%B6n%C3%B65%20tekintettel%20a%20kiberbiztons%C3%Algra.pdf); KESZELY Laszlo: A
nemzeti ellenalléképesség fejlesztésének trendjei. In: Védelmi-Biztonsagi Szabalyozasi és Kormanyzastani
Mdhelytanulmanyok  2021/6.  (letéltve: 2021.11.28.;  https://hhk.uni-nke.hu/document/hhk-uni-nke-
hu/VBSZK%20M%C5%B1helytanulm%C3%A1nyok%202021_6_Keszely%20L%C3%A1szI%C3%B3_A%20nemzeti
%20ellen%C3%A111%C3%B3k%C3%A9pess%C3%A9g%20fejleszt % C3%A95s%C3%AInek%20trendjei.pdf)

40 Ezek kapcsan példaként lasd: BERZINA, leva: Total defence as a comprehensive approach to national security.
In: Nora VANAGA — Toms ROSTOKS (eds.): Deterring Russia in Europe. Defence Strategies for Neighbouring
States. London — New York, Routledge, 2019., 71-89. o.; WITHER, James Kennet: Back to the future? Nordic total
defence concepts. In: Defence Studies Vol. 20. 2020, 61-81. o.; JOHANSSON, Per: Total defence demands new
types of collaborations (let6ltve: 2021.07.30., https://soff.se/en/our-focus/total-defense/); S&D MAGAZINE:
Resilience: Planning for Sweden’s “Total Defence” (letoltve: 2021.07.30., https://sd-magazine.com/avis-
experts/resilience-planning-for-swedens-total-defence).; SALONIUS-PASTERNAK, Charly: Finland’s ambiguous
deterrence: mixing deterrence by denial with ambiguous extended deterrence. In: Nora VANAGA — Toms
ROSTOKS (eds.): Deterring Russia in Europe. Defence Strategies for Neighbouring States. London — New York,
Routledge, 2019., 110-127. o.; PRAKS, Henrik: Estonia’s approach to deterrence: cimbining central and extended
deterrence. In: Nora VANAGA — Toms ROSTOKS (eds.): Deterring Russia in Europe. Defence Strategies for
Neighbouring States. London — New York, Routledge, 2019., 146-162. o.; VANAGA, Nora: Latvia’s defence
strategy: challenges in providing a credible deterrence posture. In: Nora VANAGA — Toms ROSTOKS (eds.):
Deterring Russia in Europe. Defence Strategies for Neighbouring States. London — New York, Routledge, 2019.,
163-179. o.; JANELIUNAS, Tomas: The deterrence strategy of Lithuania: in search of the rigth combination. In:
Nora VANAGA — Toms ROSTOKS (eds.): Deterring Russia in Europe. Defence Strategies for Neighbouring States.
London — New York, Routledge, 2019., 180-198. o.;
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digitdlis tér egyben padratlan tudds- és szervezGdési bdzis is. Utdbbiak alapjait nem
megkérddjelezve ugyanis fel kell hivni arra a figyelmet, hogy

= az érintett emberek és csoportok képességbeli és vildgnézeti heterogenitasa nem
alakul at gyokeresen ezektdl;

= adigitdlis térben elérhetd informacidk a végtelennek hatd sokasdguk ellenére sem
tesznek minden tudast korlatok nélkil elérhetévé a tudasbirtokosok anyagi és
adott esetben hatalmi érdekei miatt; valamint

= 3 digitdlis térben cselekvé emberek fizikai és egzisztencidlis kotottségei sok
tekintetben fennmaradnak, igy az infokommunikaciéval jard ,gyorsuldas” sem
végtelen.

Erre figyelemmel Ugy véljik, hogy a kihivas megolddsa a két véglet kdzott van. Ott, ahol
elfogadjuk és elismerjiik, hogy kulcsfontossaguva valt az egyéni és tarsadalmi szintl onképzés,
Onszervezddés és biztonsagtudatossag, de ezek hatékonysaganak novelése érdekében
elfogadjuk és tdmogatjuk az allami képességek korszerlsitését és a tarsadalmi-allami
egyuttmikodést. Ez lehet ugyanis a reziliencia igazi bazisa, ahol az oktatas-neveléstél, a
kdzigazgatas miikodésén at a védelmi és biztonsagi tevékenységekig egy olyan torekvés alakul
ki, ami az ellendlloképesség terén tullép a merev allami-tdrsadalmi elhataroldson és
kooperaciora épdl.

A reziliencidban ugyanis hatalmas lehetGség rejlik, mivel az nem csak a magunk
megvédésének zdloga egyéni, tarsadalmi és allami dimenzidban is a korszer( felkésziltség és
a szisztematikus reagaldképesség kialakitdsaval. Az ellendlléképesség hatékony erGsitése
magaval hozza az ehhez sziikséges felhaszndléi, termeldi, innovacids, elméleti-tudomanyos és
gyakorlati képességek fejl6dését is, ami egyben a biztonsagon tul a tarsadalmi és allami
produktivitast is névelheti.*!

Ehhez azonban el kell fogadni, hogy az ellenalléképesség gondolatisagat, terlileteit és
erGsitését fokozatos épitkezéssel be kell emelni az allami és szabdlyozasi térbe, valamint az itt
rejlé er6forrdsok és tamogatdsi potencial révén fokozni kell a tarsadalmi dimenzidban is.
Ehhez egyszerre szlikséges:

= 3 hiteles elemzések és értékelések a kapcsolédd kdrnyezeti valtozdsok és kihivasok
kapcsan;

= azdllamiszervek és szabdlyozas hiteles és megalapozott, majd hatékonyan miikodé
korszerdsitése;

= 3 biztonsagot érint6 tdjékoztatas és kommunikacid hazai és nemzetkozi politikai
versengeéstdl a lehetd legteljesebb mértékben torténd elhataroldsa és hitelesitése;

" az egyéni as tarsadalmi szintl Onképzést és biztonsagtudatositast segité —
Onszervez&désen alapuld — torekvések iranyitas nélkili tdmogatasa;

= arezilienciat erGsit6 innovaciok fokozott tamogatdsa; valamint

41 Ennek vonatkozasiban lasd: KADAR Pél: A nemzeti ellendlléképesség és a kormanyzas folytonossaga —
Rendvédelmi 6sszefliggések. Pécsi Hatarér Tudomanyos Kézlemények 2021: 23. 19-28. o.
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= az allamifellgyelettel és szervezéssel, de folyamatos tarsadalmi egyeztetés mellett
megvaldsuld nevelési és oktatasi programok fokozasa.

Egy ilyen megkdzelitésben jol 1athatd, hogy az ellendlldképesség fokozasa legalabb két
aspektusbdl is megkozelithet6. Az egyik a NATO immadr hagyomanyosnak mondhaté teriilet
szerinti tagoldsa, a masik azonban az érintett szakteruleti/cselekvési dimenzidk szerinti
felosztas. Az el6bbi felosztas szerinti f6 teriletek a kovetkez6k:

= az allamm(ikédés/kormanyzas és a kritikus kormanyzati szolgaltatasok
folytonossaganak biztositasa;

= az energetikai rendszer ellenalloképessége;

= az ellendrizetlen tomeges személyi mozgasok kontrolldlasanak képessége;
= azellendlldképes élelmiszer- és vizellatas szavatolasa;

= atomeges sérulésekkel jard helyzetek kezelésének képessége;

= azellendllé kommunikaciés rendszer biztositottsaga;

» 3z ellendlld polgari kdzlekedési rendszer szavatoldsa.*?

E tertletek hatékony kialakitdasa, mikodtetése, fenntartdsa tekintetében azonban
kulcsfontossagl a masik megkozelités is, hiszen az fel tudja oldani azt a prima facie
kézenfekvd, mégis meglatasunk szerint hibds néz6pontot, hogy mindezek az allam -
els6sorban védelmi és ezzel 0Osszefliggd allamigazgatdsi — képességeivel ©nalléan
szavatolhatok.

Az ellendlléképesség terlletei ugyanis mind olyanok, amelyekben a tdrsadalmi
szerepl6k mint szakemberek és mint felhasznalék/szerepl6k is jelen vannak. A hatékony
ellatasuk tehat nem korlatozhaté ,csak” az dllami szolgdlatban, illetve az adott szolgdltatas
biztositd szektorokban feladatot ellatd személyi korre és annak tudatossdgdara. Ezek korében
ugyanis a tarsadalom egésze ilyen-olyan mdédon, az ellatasi lancok, a kdzszolgaltatdsok és a
rendezett élethez szlikséges napitevékenységek révén kozvetve és kozvetlenil is érintett.

Ebbdl adéddan az ellenalldoképesség fenti teriiletein torténd hatékony fejlesztésekhez
kulcskérdés a tdmogatd tarsadalmi kozeg erGsitése, ami egyszerre érinti az oktatds-nevelést,
a szakmai kulturak/kamarak/képzéhelyek kérdését, a kutatas-fejlesztést és civil szervez6dések
szférdjat, mint kozvetité kozegeket. Ezeken feliil e teriiletek miikodési kereteinek szakmai és
allami-szabdlyozasi kereteinek megadasa és korszer(isitése is az dllamon tulmutaté
perspektivat jelent, akdrcsak az egyes terlleteken megjelené — visszaéléseken alapulé —
anomalidk tarsadalmi megitélésének az Ossztarsadalmi rendet és hatékonysagot szolgald
elémozditasa. Ebben a korben tehat a reziliencia fokozasa nem csupan 6sszkormanyzati —
vagyis a kormanyzaton belili szakmai-agazati tagoltsagon ativel6 —, hanem &ssztarsadalmi

42 vo.: ROEPKE, Wolf-Diether— THANKEY, Hasit: Resilience: the first line of defence (letéltve: 2021.07.30.,
https://www.nato.int/docu/review/articles/2019/02/27/resilience-the-first-line-of-defence/index.html); NATO:
Strengthened Resilience Commitment. 14. Juny 2021. (letdltve: 2021.07.30.,
https://www.nato.int/cps/en/natohg/official_texts_185340.htm); NATO: Commitment to enhance resilience.
Issued by the Heads of State and Government participating in the meeting of the North Atlantic Council in
Warsaw, 8-9 July 2016. (letdltve: 2021.07.30., https://www.nato.int/cps/en/natohq/official_texts_133180.htm)
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feladat és kihivas egyben, amihez az allam bizonyos pontokon a tdrsadalom szdmara
elfogadhatd kereteket, célzott tdmogatasokat és hiteles alapinformdacidkat adhat és csak
ezektSl eltér6 mas pontokon lehet a tevéleges fellépés kizardlagos vagy elsédleges
letéteményese a védelmi és biztonsagi szervei utjan.*3

Zarszo

Az el6z6ekben leirtak 6sszegzéseként tehat azt mondhatjuk, hogy az informacids korszak
szamos atutd valtozast hozott magaval. Ezek koziil csak példalézassal emelhetSk ki a fizikai
térben eddig erésnek tekintett tavolsagok, korlatok jelentéségének mérséklése, a 0-24 6ras
informdaciéaramlas és elérhet6ség, a haldzatos jellegb6l adddé nehézkes kontrolldlhatdsag, az
egyéni és tarsadalmi szint( kapcsolatokra és pszichére gyakorolt jelentés hatads, illetve a
gazdasagi élet dinamikajat érintd valtoztatd képesség.

Magatol értet6ds, hogy egy ilyen széles korl hatasmechanizmusban vagy inkabb —
matrixban a biztonsagi tényezG6k és jelentbs sullyal a katonai vonatkozasok is megjelennek. Az
informdcids tér egyértelmlen a nem kinetikus erékifejtésen alapulé hadviselési médozatok
forradalmi fejlédését hozta magaval, aminek talan a teljes horizontjat még at sem latjuk,
kilondsen akkor nem, ha a hadviselés sok tekintetben megszoritonak tekinthet6 fogalman tul
a komplex biztonsag egészére tekintiink ki.

Latni kell azonban azt is, hogy az informacids tér és vele az informdacids tarsadalom
olyan sokrétli és Osszetett, hogy annak vizsgdlata szdmos szak- és tudomany terilet
metszeteként ragadhatd csak meg helyesen. Ennek megfelel6en fontosnak lattuk, hogy jelen
irdsban is hasonldé megkozelitést alkalmazva tekintstiink ki az informacids korszak
kapcsolddasaira, kiléndsen az allam védelmi és biztonsagi vonatkozasai terén, figyelmet
forditva a taldn hagyomanyosnak mondhatod katonai-hadtudomanyi megkozelitéseken tal az
allam- és jogtudomanyi, szocioldgiai és részint kormanyzastani vonatkozasokra is.

E korben az informacids korszak talan legkiemelkedd Ujdonsaga az, hogy a biztonsag
szavatolasa kapcsdn az allam hagyomanyos feladatainak fennmaraddsa mellett soha nem
l[atott sulyra tesz szert a tarsadalmi kozeg. Kiemelendd, hogy a tarsadalmi kornyezet mindig is
fontos volt a hadviselésben és az ennél tdgabb rend- és biztonsdgszavatoldsban is, de jelen
korunk technoldgiai valtozasai és ezeknek a tdrsadalom szovetébe valdé természetes
beszivargdsa miatt mar nem, vagy nagyon nehezen — és biztos nem jogdllami mddon —
képzelhet6 el egy ,,csak allami” vagy ,csak tdrsadalmi” sulyozottsdgu biztonsagi szisztéma.
Ebben a megkdzelitésben tehat az informacids korszak és az informdacids tarsdalom nem csak
az dllam védelmi és biztonsagi struktdrdjanak, eszkdoz- és szabdlyrendszerének
korszer(isodését, halézatosodasat és mégis komplexebbé valasat kell magaval hoznia, hanem
a nemzeti ellendlléképesség, a reziliencia jelent6s megerGsitését is ebben a dimenziéban. A
biztonsag és vele a stabilitas, szabadsag és fejlédés megalapozasaban tehat uj korszakba lép
az allami-tarsadalmi kooperacio, aminek kulcsa az ellenalléképesség, és amelynek atfogo
jellegét legjobban talan pont az informacios korszak, az informaciés félény és az informacios
hadviselés és befolyasolas vonatkozasain keresztil ragadhatjuk meg.

3 Ennek kapcsan lasd: KADAR Pal: A védelmi-biztonsdgi szabalyozds reformjanak egyes kérdései az
Alaptorvényen tul. Védelmi-Biztonsagi Szabalyozasi és Kormanyzastani M(ihelytanulmanyok 2021 : 11 1-17. o.
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